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1. Gegenstand der Fernwartungsvereinbarung

Gegenstand dieser Vereinbarung sind Fernwartungsleistungen bezogen auf
die Online-Banking Produkte der Sparkasse - nachstehend einheitlich
vertragsgegenstandliche Software genannt, auf den EDV-Anlagen des Kunden
in der/in den zum Zeitpunkt der Fernwartung vorgefundenen Konfiguration(en).
Hierzu wird die Software TeamViewer in der aktuellen Version von der
Sparkasse zur Verfigung gestellt. Die Voraussetzungen und der Ablauf der
Fernwartung sind in Anlage 1 (Kundenleitfaden) beschrieben. Die Anlage wird
Bestandteil der Vereinbarung. Die Fernwartungsleistungen beschrénken sich
ausschlieflich auf die aktuelle Programmversion. Nicht Gegenstand der
Vereinbarung ist die Wartung von Fremdsoftware und Computerhardware.

Der Kunde gestattet ausdricklich, dass der Ablauf der Fernwartung, wie in

Anlage 1 beschrieben, von der Sparkasse protokolliert und fiir Beweiszwecke
archiviert wird.

2. Leistungen

Der Fernwartungsservice wird zu den Ublichen Geschaftszeiten der Sparkasse
erbracht.

Folgende Leistungen sind Bestandteil des Fernwartungsservices:

« Unterstiitzung und Hilfeleistung bei der Installation der
vertragsgegenstandlichen Software

« Unterstutzung bei Problemen in der Anwendung
« Analyse von Fehlersituationen und Ablaufstérungen der Anwendung

» Suche nach mdglichen technischen Fehlerursachen in der Anwendung

3. Pflichten des Kunden

Der Kunde hat stets die aktuelle lizenzierte Version der

gegenstandlichen Software zu nutzen.

vertrags-

Zur Fehleranalyse durch die Sparkasse hat der Kunde den Fehler moglichst
genau zu beschreiben.

Der Kunde trégt selbst die Verantwortung fiir die aktuelle Datensicherung in
geeigneter Form, die auch eine zeitnahe und wirtschaftlich verniinftige
Wiederherstellung der Daten gewabhrleistet.

Der Kunde halt sich bei der Feststellung, Eingrenzung und Beseitigung von
Fehlern an die Empfehlungen der Sparkasse.

Der Kunde hat seine EDV-Systeme und Datenbestdnde durch geeignete
organisatorische und technische Vorkehrungen wie z. B. Passwortschutz,
Firewallsysteme und Virenscanner hinreichend zu schitzen.

Gelangt der Sparkassenberater im Verlauf der Fernwartung in Kenntnis
sicherheitsrelevanter Passworter, wird der Kunde diese unmittelbar nach
Abschluss der Fernwartung andern.

4. Urheberrechte und sonstige Schutzrechte

Gegenstand der Vereinbarung ist die Fernwartung der vertrags-
gegenstandlichen Software. Bestehende Urheberrechte und sonstige
Schutzrechte an der vertragsgegenstandlichen Software werden durch die
Fernwartung nicht berihrt. Die bisherigen Regelungen, Urheberschaften und
sonstige Schutzrechte bleiben weiter bestehen.

5. Gewahrleistung/Haftung
Es gelten die gesetzlichen Regelungen mit folgenden Abweichungen:

Die Gewabhrleistung entféllt, soweit der Kunde die Software selbst andert oder
von Dritten andern lasst. Die Sparkasse haftet bei Schaden aller Art, auch fiir
unerlaubte Handlungen, fir Vorsatz und grobe Fahrlassigkeit. Bei einfacher
Fahrléassigkeit und der Verletzung von wesentlichen Vertragspflichten ist die
Haftung der Sparkasse auf den vorhersehbaren Schaden beschrénkt. Im
Ubrigen ist die Haftung ausgeschlossen.

Die vorstehenden Haftungsbegrenzungen und Haftungsausschliisse gelten nicht
fir Schadenersatzanspriiche wegen etwa Ubernommener Garantien, fir
Haftungen nach dem Produkthaftungsgesetz sowie bei Schaden aus der
Verletzung des Lebens, des Korpers oder der Gesundheit. Ein Mitverschulden
des Kunden wird zu Gunsten der Sparkasse beriicksichtigt. Bei Datenverlust
oder -beschadigung haftet die Sparkasse nur in Hohe der
Wiederherstellungskosten bei Vorliegen von Sicherungskopien.

6. Datenschutz und Geheimhaltung

Der Kunde hat sicherzustellen, dass die Verarbeitung und Nutzung von
personenbezogenen Daten auf seinen EDV-Anlagen unter Beachtung der
jeweils glltigen Datenschutzvorschriften, insbesondere dem BDSG und dem
BayDSG erfolgt und auch den fir den Kunden ggf. besonders geltenden
Datenschutzvorschriften Rechnung tragt

Die Fernwartung erfolgt aufgrund der in Anlage 1 geregelten Datenverarbeitung
im Auftrag. Der Kunde tragt die Verantwortung fir die datenschutzrechtliche
Zulassigkeit der Fernwartung durch die Sparkasse. Nur wenn die Zulassigkeit
der Fernwartung offensichtlich nicht gegeben ist, wird die Sparkasse den
Kunden darauf hinweisen.

Die Sparkasse hat die von ihr mit der Fernwartung betrauten Mitarbeiter zur
Einhaltung von Datenschutz und Geheimhaltung verpflichtet und schriftlich Gber
die Konsequenzen eines Daten- und Geheimnismissbrauchs belehrt. Die
Sparkasse ist verpflichtet, personenbezogene Daten, die sie bei der
Wartungsmafnahme erhalten hat, unverzuglich zu 16schen, sobald diese Daten
fir die WartungsmaRnahme nicht mehr benétigt werden. Ausgenommen ist die
unter 1. vereinbarte Protokollierung der Wartungsmafinahme selbst.

Die Sparkasse wird séamtliche ihr auf Grund der Durchfiihrung der Vereinbarung
bekanntgewordenen  betrieblichen  Ablaufe, sonstigen Betriebs- und
Geschaftsgeheimnisse und Passworter des Kunden streng vertraulich
behandeln.

Der Sparkasse ist untersagt, Kenntnisse oder Informationen, die sie im
Zusammenhang mit der Fernwartung beim oder vom Kunden erhélt, in
irgendeiner Weise fir sich selbst oder fur Dritte zu verarbeiten und/oder zu
nutzen.

7. Sonstige Vereinbarungen

Es wird ausdriicklich darauf hingewiesen, dass erganzend die Allgemeinen
Geschéftsbedingungen der Sparkasse (AGBSp) Vertragsbestandteil sind.
Die AGBSp liegen in den Kassenrdumen der Sparkasse zur Einsichtnahme aus
und werden auf Wunsch zur Verfligung gestellt. Es gilt deutsches Recht.
Gerichtsstand ist Sitz der Sparkasse.
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TeamViewer — was ist das?

Das TeamViewer-Programm erlaubt es, die aktuellen Bildschirminhalte zweier
Uber das Internet verbundener PCs wechselseitig in Echtzeit zu Ubertragen
(sog. Desktop-Sharing).

Nach Start des TeamViewer-Programms und der Freischaltung durch lhren
Berater sehen Sie zunachst die Inhalte des Bildschirms lhres Beraters. Erst mit
Ihrem Einverstandnis werden die Inhalte lhres PC-Bildschirms an Ihren Berater
Ubermittelt.

Bitte stellen Sie vor Nutzung des TeamViewer sicher, dass Sie alle
Anwendungen und Daten schlieBen, die Ihr Sparkassenberater nicht einsehen
soll.

Die im Rahmen der Fernwartung anfallenden Daten werden in der Sparkasse
zu Dokumentationszwecken gespeichert. Eine anderweitige Nutzung der
Daten erfolgt nicht.

Voraussetzungen fiir die Nutzung von TeamViewer:

Windows (benétigt IE 8.0 oder neuer)

- Windows 10/8.1/8/7/ Vista/ XP

- Windows 2000 / Millennium Edition / NT (Service Pack 6a, mindestens
IE 5.5)/ 98*

- Windows Server 2012R2 / 2012 / 2008R2 / 2008 / 2003 / 2000*

- Windows Home Server / Home Server 2011

Mac OS

- ab Mac OS X 10.7
- Mac OS X 10.6/10.5/ 10.4*

Der TeamViewer ist sicher, weil ...

Zahlreiche  Mechanismen garantieren, dass der TeamViewer ohne
Sicherheitsbedenken eingesetzt werden kann. Zuféllige Session-Nummer fiir
Verbindungsaufbau Damit eine Verbindung zwischen zwei PCs aufgebaut
werden kann, muss der Session-Teilnehmer die vom TeamViewer-Programm
zufdllig erzeugte Session-ID und die zugehodrige einmalige PIN seinem
Gesprachspartner via Telefon mitteilen. Diese Session-ID stellt sicher, dass die
richtigen Partner miteinander verbunden sind und der Zugang zur Session flr
Dritte nicht mdglich ist. Die Session-ID wird zuféllig erzeugt, gilt nur fir eine
Session und wird per SSLVerschlisselung ausgetauscht.

Alle Versionen und Verbindungsarten des TeamViewer-Programms sind
komplett verschllsselt. Diese Verschlisselung basiert auf einem 2048bit RSA
Private/Public Key Exchange und einer 256 Bit AES Sitzungsverschllsselung.
Dies gewabhrleistet dieselbe Sicherheit wie HTTPS oder SSL und kann nach
heutigem Stand der Technik als vollkommen sicher angesehen werden.

Der Schlusselaustausch garantiert auch, dass der Datenkanal komplett von
Nutzer zu Nutzer verschlisselt ist und jegliche dazwischen befindlichen Router
oder Server definitiv nicht dazu in der Lage sind den Datenstrom zu lesen oder
zu analysieren. Sicherheit und Privatsphdre waren und sind immer ein
Hauptanliegen bei der Entwicklung des TeamViewers.

Beendigung jederzeit mit nur einem Klick mdglich. Durch Klicken auf den
Beenden-Button im jeweiligen Bedienpanel oder auf das SchlieRen-Symbol des
TeamViewer-Fensters kann eine TeamViewer-Session von beiden Seiten
jederzeit beendet werden. TeamViewer wurde durch den Bundesverband der IT-
Sachverstandigen und Gutachter e.V. (BISG e.V.) mit dem Gutesiegel mit funf
Sternen (Maximalwert) ausgezeichnet. TeamViewer wird als =zertifiziertes
Qualitatssystem gemaR ISO 9001 betrieben und orientiert sich damit an
international anerkannten Standards.
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1.Schritt: TeamViewer-Programm speichern

Bitte rufen Sie nach telefonischer Aufforderung durch unseren Berater die
Internetseite der Sparkasse und starten das TeamViewer-Programm. Das
Programm erfordert keine zusatzliche Installation auf Inrem System.

Es o&ffnet sich das nebenstehende Fenster.

Mit einem Klick auf ,Datei speichern“ legen Sie das Programm auf lhrem PC ab.

2. Schritt: starten des TeamViewer-Programms

Mit einem Klick auf ,Ausfihren” startet das TeamViewer-Programm und sie
erhalten lhre fir diese Fernwartungssitzung vergebene Session-ID inklusive PIN

3. Schritt: Ubermittlung der Session-ID und PIN

Damit unser Berater die Fernwartungssitzung starten kann, benétigt er von lhnen
die angezeigte Session-ID und das zugehérige Kennwort. Bitte (ibermitteln Sie
diese telefonisch an unseren Berater.

[ &tbien ven TeamiewerQS_de-idoyjjmenc.exe

= | TeamViewerQS_de-idcyjimehc.exe
Veom Typ: Binary File (5,2 MB)
Von: https//downloadeul teamviewer.com

I Sie michten folgende Datei 6ffnen:

Méchten Sie diese Datei speichern?

E Datei speichem @

——

Mochien Sie diese Datei ausfibren?

|._ii Name: .ownloads TeamViewerQs de-idoiimehe.exe
— ' Herausgeber TeamViewe:

Ty  &nwendung

Vern:  E‘\Benutzerim.neuberDownloads TeamView...

| Ausfiibven | | Abbrechen |

|
| Vor dem Offnien dieser Datel immer bestatigen y
| kann eventuell auf dem Computer Schaden anrchten Fihren Sie nur
' Software von Hersusgebem aus. denen Sie verrauen. Velches
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4. Schritt: lhre Bildschirminhalte ibertragen

Nachdem unser Berater die bendtigte Session-ID und das dazugehorige
Kennwort von lhnen erhalten hat, startet er die Fernwartung. Das Fenster am

unteren rechten Bildschirmrand zeigt Ihnen den Status ihrer Fernwartungs- 'e Tea mvlewer

Sitzung an.

Unser Berater kann Ihnen nun aktiv bei der Lésung lhrer Fragen helfen. Die
Verbindungsiibersicht zeigt lhnen, dass unser Mitarbeiter mit Ihrem PC [ I iJ -4 FE " »
verbunden ist. Alle weiteren Anweisungen erhalten Sie von unserem Berater per
Telefon.

(> | Verbindungsibersicht L
Mit einem Klick auf das x am rechten oberen Rand des Fensters, kénnen Sie die |
Sitzung jederzeit beenden.

1 | MB-PMO1 (966 532 424 "

ey, Eeamviewer .Com

Viel SpaR und viel Erfolg bei der Nutzung des TeamViewer-Programms.

Ilhre Sparkasse



